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ESIPUHE

Kauppakamarit kehittavat yritysten toimintaedellytyksid. Keskuskauppakamari ja Helsingin seudun kaup-
pakamari ovat kartoittaneet suomalaisten yritysten turvallisuustilannetta vuodesta 2005 Idhtien. Yritysten
rikosturvallisuus 2017 on neljas aihepiiriin liittyva tutkimus. Aikaisemmat selvitykset on julkaistu vuosina
2012, 2008 ja 2005.

Vuoden 2017 valtakunnallinen selvitys perustuu 762 yritysjohtajan vastauksiin. Yritysjohtajat ovat antaneet
maan kattaviin selvityksiin runsaasti arvokasta tietoa yritysturvallisuuden tilasta ja kehityksesta.

Selvitysten tavoitteena on saada vertailukelpoista tietoa erikokoisten ja eri toimialoilla toimivien yritysten ti-
lanteesta. Selvitykset ovat auttaneet seka yritysturvallisuuden nykytilan kartoittamisessa etta yritysten riski-
enhallinnan tukemisessa. Selvitysten toistaminen on auttanut myds havaitsemaan yritysten turvallisuustilan-
teen muutoksia.

Tutkimus tuo esiin muutaman selkedn viestin. Ensimmaiseksi yritykset arvioivat, etta yrityksiin kohdistuvat ri-
kosriskit ovat selvdssa kasvussa. Riskit ovat muuttuneet ja vaativat uusia tapoja torjua niita.

Toiseksi yritysten jatkuvuuden ja toiminnan turvaaminen vaatii muuttuvassa toimintaymparistossa liséa pa-
nostusta. Toimenpiteet vahvistavat koko yhteiskunnan toimivuutta ja turvallisuutta.

Kolmanneksi kyselyn tulokset vahvistavat sen, etta osa tietoa tarvitsevista yrityksista ei sita saa viranomaisilta
eikd muistakaan lahteista. Tasta syysta olisi tarkeaa kehittaa tiedonvaihtomalleja.

Selvityksen tulokset antavat yritysjohtajille evditd toimivaan riskienhallintaan. Yritysjohtajilla on nyt hyva
mahdollisuus tutkia, mita riskienhallinnan keinoja eri toimialoilla toimivat yritykset kayttavat ja valita oman
liilketoiminnan ja resurssien kannalta tarpeelliset keinot.

Selvityksen laatijat,
Asiantuntija Kaisa Saario, Keskuskauppakamari ja
asiantuntija Panu Vesterinen, Helsingin seudun kauppakamari
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1 JOHDANTO

Yritysten rikosturvallisuus 2017 -selvityksen tavoittee-
na on tutkia, mika on yritysturvallisuuden tila Suomes-

Tutkimuksen toteuttaminen ja vastaajien
taustatiedot

sa, mita riskeja eri toimialoilla toimiviin yrityksiin koh-

distuu ja miten yritykset ovat varautuneita riskeihin.
Selvitys kuvaa myos sellaisia yrityksiin kohdistuvia ri-
koksia ja vaarinkdytoksid, jotka usein jadvat tilastoimat-

tomaksi piilorikollisuudeksi.

Tutkimustuloksista yritykset saavat kokonaiskuvan esi-
merkiksi omaa toimialaa uhkaavista riskeista ja muiden
yritysten kayttamista riskienhallintakeinoista. Useana
vuotena toistetut selvitykset auttavat havaitsemaan
muutoksia uhkien tai riskienhallinnan tasossa ja puut-

Yritysten rikosturvallisuus - riskit ja niiden hallinta - sel-
vitykset ovat koko maan ja kaikki toimialat ja yrityskoot
kattavia. Yritysten rikosturvallisuus 2017 - riskit ja nii-
den hallinta -selvitys perustuu 762 Suomessa toimivan
yrityksen vastauksiin. Kaikki vastaajat ovat kauppaka-
marien jasenia. Yritysturvallisuusselvityksia on toteutet-
tu neljasti - vuosina 2017, 2012, 2008 ja 2005. Eri vuo-
sien tuloksia vertailevissa kaavioissa ei ole mukana alle
viisi henkiloa tyollistavia yrityksia, jotta tulokset ovat
taysin vertailukelpoisia.

tumaan esimerkiksi lainsadadanndssa esiintyviin ongel-

miin tai lisadamaan tietoa tai koulutusta havaituista tur-

vallisuusriskeista.

Selvitys on osa kauppakamarien edunvalvontaa. Kaup-
pakamareilla on Suomessa 20 000 jasentd, joista val-
taosa on yrityksia. Kauppakamarit edistavat yritysten
toimintaedellytyksia. Keskuskauppakamari koordinoi

Kyselyn toteutti Taloustutkimus yhteistydssa kauppaka-
marien ja Huoltovarmuuskeskuksen kanssa. Selvityksen
ovat laatineet asiantuntija Kaisa Saario Keskuskauppa-
kamarista ja asiantuntija Panu Vesterinen Helsingin
seudun kauppakamarista. Selvityksen jatkuvuussuun-
nittelua koskevat kysymykset on laadittu yhteistydssa
Huoltovarmuuskeskuksen kanssa.

19 kauppakamarin yhteistoimintaa, kun taas kauppa-

kamarit palvelevat erityisesti oman toiminta-alueensa

Yritykset vastasivat kyselyyn Internet-pohjaisella ky-

yrityksia. selyohjelmalla kevaalla 2017. Yrityksen vapaamuotoi-
set vastaukset ovat kursiivilla ja vastaajan aidinkielella.
Ruotsiksi vastasi 11,5 prosenttia vastaajista. Ruotsiksi
vastanneet ovat Ahvenanmaan, Helsingin seudun, Lan-
si-Uudenmaan seka Pohjanmaan kauppakamarin alu-
eilta.
Vastaajat toimialoittain
Yrityksen toimiala:
Teollisuus/energia [N 28 %
Teolisuus | 125%
Energia | | 3%
Rakentaminen [ 10 %
Kauppa [N 12 %
Palvelut [ 34 %
Majoitus- ja ravitsemistoiminta | | 4 %
Palvelut like-elamalle [ ]22%
Liikenne [ 5%
Palvelut kotitalouksille | | 3 %
Muu toimiala [N 15 %
Kaikki vastaajat, n=762 0 10 20 30 40 50 60 70 80 a0 100 %
Taloustutkimus Ov Lahde: Yritysten rikosturvallisuus 2017.
KAUPPAKAMARI Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Selvityksen tuloksia tarkastellaan padasiassa yrityskoon
ja toimialan perusteella. Selvityksessa kaytetaan Tilas-
tokeskuksen yrityskokoluokitusta. Suurin osa (72 %)
vastanneista yrityksistd on henkilomaaraltadn pienia
yrityksid, jotka tyollistavat alle 50 henkil6a. Alle 10 hen-
kilon mikroyrityksia on vastanneista 28 prosenttia. Hen-
kilomaaraltaan keskisuuria, 50 — 249 henkil6a tyollista-
via yrityksida on 19 prosenttia ja suuria, véhintdaan 250
henkil6a tyollistavia yrityksia on yhdeksan prosenttia.

Vastanneista yrityksistd 28 prosenttia edustaa teolli-
suutta, 12 prosenttia kauppaa, 34 prosenttia palveluita
ja 10 prosenttia rakentamista. Vastaajista 15 prosenttia
ilmoitti jonkin muun toimialan kuin ylla mainitun. Nai-
ta vastaajia ei ole piirretty toimialakohtaisiin tuloksiin,
mutta sen sijaan ne sisaltyvat kaikkia vastanneita yrityk-
sid kuvaaviin kaavioihin.

441

<
b L Lo |

< <44
<
DR B B B . .

R R R . S e | ﬂ
<
<
«

iy

R S . . e S S [ |
DS o o B i B0 B I K |
4444444

DR e R B e e
Dl i o B B B B I |
d44d44qaqadqa
44]
«
b . S i

<1
DR B0 . S N . . i S B B [ B8 B0 0. S Ko R S B0 B0 B B0 B0 B . K . . et S0 (8 |

<4t ad

b e S R B B (S |

44 444
b ke o B |
444
444

bR

R e R R
DS i o Lo B B0 B . |

b . o S B [ B B I |

v
v
v

A 4
s
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
vV
v
VV
v
v
v
e
VV
VV

:

B R i . e e B R R . . R S . |

4
S S . o S B B B B B [ S . i S |

<ot d
4444
D5 K . S|

DI R S . S S . e S |
d4d 44 q4qA9q9q9q94q

. o S e S |
D S i e B 6 B B0 B0 S0 M. N0 0 S B B8 B [ |

DI B .
44444

44444
DR 5 S . . . S e e S B [ |

<4<
R0 S0 N . N o . e S [ [ B B8 B |
<+a4
<44

<<
44
DR R B B B I B R S . . |
DR R A R R R S B B B B R i . . S S [ |
4444
4444 d
. R e S B NS |

<4
44
44444

<

b B B B SRt B B B B o S B R S|
<«d

Selvityksen vastaajista suurin osa (68 %) on yritysten
toimitusjohtajia. 13 prosenttia vastaajista on edustet-
tuina yrityksen hallituksessa. Talousjohtajia tai kehitys-
johtajia on kolme prosenttia vastaajista ja turvallisuus-
ja riskienhallintajohtajia yhta paljon.

Vastaukset kattavat koko maan. Vastaajista viidennes
(21 %) edustaa Helsingin seudun kauppakamarialueel-
la toimivia yrityksia. Tampereen vastaajien osuus on
yhdeksan prosenttia ja Kuopion alueen, Oulun, Poh-
janmaan ja Turun kauppakamarialueilla seitseman
prosenttia. Ahvenanmaalla osuus on kuusi prosent-
tia ja Hdmeen ja Kuopion vastaajien osuudet ovat viisi
prosenttia. Muiden kauppakamarialueiden vastaajien
osuudet ovat alle viisi prosenttia.

Selvityksessa kaytetddn nettoprosenttiosuutta ja sal-
dolukua. Nettoprosentti ilmaisee, kuinka suuri osa vas-
taajista on ilmoittanut, ettd ainakin yksi mainituista
turvallisuusriskeista on toteutunut. Riskien hallintaa ku-
vaavissa kaavioissa osuus ilmaisee vastaavasti sen, kuin-
ka monella vastaajalla on kaytossa ainakin yksi kaavios-
sa esitellyista riskienhallintakeinoista.

Yritysrikosten maaran kehitysta kuvaavissa taulukois-
sa kdytetaan saldolukua. Saldoluku on rikosten lisaan-
tymista kokeneiden yritysten osuuden ja vahentymista
ilmoittaneiden yritysten osuuden erotus.

ETELA-KARJALAN KAUPPAKAMARI
ETELA-POHJANMAAN KAUPPAKAMARI
ETELA-SAVON KAUPPAKAMARI
HELSINGIN SEUDUN KAUPPAKAMARI
HAMEEN KAUPPAKAMARI
KESKI-SUOMEN KAUPPAKAMARI
KUOPION ALUEEN KAUPPAKAMARI
KYMENLAAKSON KAUPPAKAMARI
LAPIN KAUPPAKAMARI
LANSI-UUDENMAAN KAUPPAKAMARI
OULUN KAUPPAKAMARI
POHJANMAAN KAUPPAKAMARI
RAUMAN KAUPPAKAMARI
RIIHIMAEN-HYVINKAAN KAUPPAKAMARI
SATAKUNNAN KAUPPAKAMARI
POHJOIS-KARJALAN KAUPPAKAMARI
TAMPEREEN KAUPPAKAMARI

TURUN KAUPPAKAMARI

ALANDS HANDELSKAMMARE

YRITYSTEN RIKOSTURVALLISUUS 2017 7




Yritysrikosten
maaran kehitys



YRITYSTEN RIKOSTURVALLISUUS 2017

2 YRITYSRIKOSTEN MAARAN KEHITYS

Yrityskyselyihin perustuvien tutkimusten tavoitteena
on tuoda tietoa my0s niista yrityksiin kohdistuvista to-
teutuneista riskeistd, jotka muuten jaisivat piilorikolli-
suudeksi. Tilastokeskuksen mukaan piilorikollisuuteen
lasketaan rikokset, jotka eivat tule poliisin tietoon ja joi-
ta siten ei rikoksina rekisterdida.

Yritysrikosten maaran kehitysta on vaikea arvioida pel-
kastaan poliisin tilastojen perusteella. Piilorikollisuuden
suuri osuus yritysrikoksista johtuu paaasiassa kahdes-
ta tekijasta: rikosten ilmoittamishalukkuudesta ja tilas-
tointikdytanndista. Yritykset eivat aina ilmoita rikos- tai
vaarinkaytosepailyista poliisille. Esimerkiksi Helsingin
seudun kauppakamarin paakaupunkiseudulla tehdys-
sa tiedon suojaamiseen keskittyvassa kyselyssa ilmeni,
ettd enemmistd yrityksista on jattanyt rikosilmoituksen
tekematta. Yritysrikollisuuden kokonaiskuvan hahmot-
tamista vaikeuttaa edelleen se, ettei virallisissa tilastois-
sa kuten poliisin tietokannassa mydskaan paasaantoi-
sesti eritelld yrityksiin kohdistuvia rikoksia.

Yritysrikosten maaran kehitys

Miten saldoluvulla seurataan yritysturval-
lisuuden tilaa?

Yritysrikosten maaran kehitysta kuvaavissa taulukoissa
saldoluku on rikosten lisddntymista kokeneiden yritys-
ten osuuden ja vahentymistd ilmoittaneiden yritysten
osuuden erotus.

Jos saldoluku on nolla, on rikosten lisaantymista ja va-
hentymista kokeneita yrityksia yhta paljon. Positiivinen
luku ilmaisee, ettd rikosten lisddntymista kokeneita yri-
tyksia on enemman kuin vahentymista kokeneita yri-
tyksid. Keskimaaraista suurempi saldoluku tarkoittaa si-
ta, etta yritysluokan tai toimialan yritykset ilmoittavat
muita vastaajia useammin yritysrikosten kasvusta. Sal-
doluvun kasvaminen vertailuvuosien valilla kertoo tur-
vallisuustilanteen todellisesta tai koetusta heikkenemi-
sestd toimialalla.

Yritykseen kohdistuvat rikosriskit ja vaarinkaytokset ovat viimeisen kolmen vuoden

aikana...

H Lisdantyneet
paljon

H Lisaantyneet
jonkin verran

m Vahentyneet m Vahentyneet Saldo-
jonkin verran paljon luku

u Pysyneet
ennallaan

Kaikki 2017, n=762 | NN I 7 S —_20 42
Kaikki 2012, n=1681 |2 2 7 T S 20
Kaikki 2008, n=1286 19
Kaikki 2005, n=463 30

YRITYSKOKO

Alle 50 henkiléa, n=547  |IEEIEINS T S ——2 42
50-249 henkiloa, n=147 38
250+ henkiloa, n=68 I I —— 49

ASEMA

Hallituksen puheenjohtaja/jasen, n=97 KIS s s
Toimitusjohtaja, n=517 43
Talousjohtaja/kehitysjohtaja, n=21 48
Turvallisuus-/riskienhallintajohtaja, n=24 63
Muu tehtava yrityksessa, n=103 [T S e s s S 37

TOIMIALA

Rakentaminen, n=76 47
Kauppa, n=93 I T —2) 48
Palvelut, n=262 I s —— 39
Muu, n=118 45

n=kaikki vastaajat
0 10 20

Taloustutkimus Ov
KAUPPAKAMARI

30 40 50 60 70 80 90
Lahde: Yritysten rikosturvallisuus 2017.
Keskuskauppakamari ja Helsingin seudun kauppakamari.
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YRITYSTEN RIKOSTURVALLISUUS 2017




YRITYSTEN RIKOSTURVALLISUUS 2017

Vastanneet 762 yritystad arvioivat yrityksiin kohdistuvien
rikosriskien kehitysta viimeisen kolmen vuoden aikana.
Yrityksista 44 prosenttia arvioi, etta rikosten maara on
kasvanut viimeisen kolmen vuoden aikana ja tasta seit-
seman prosenttia arvioi, etta rikosten maara on lisaan-
tynyt paljon. Turvallisuustilanteen heikkenemista indi-
koi se, etta yrityksid, jotka arvioivat, etta rikosten maara
on pysynyt ennallaan viime vuosina oli puolet vuonna
2017, kun taas vuonna 2012 naita yrityksia oli lahes kol-
me neljasta.

Joka toinen suuri yritys nakee kasvua yrityksiin koh-
distuvien rikosten ja vaarinkdytosten madrassa viimei-
sen kolmen vuoden aikana. Edelliseen mittauskertaan
verrattuna osuus on selvassa kasvussa (34 %-->52%).
Kaikissa neljassa kyselyssa (2017, 2012, 2008 ja 2005
) suuret yritykset kokevat joutuvansa keskimaardista
useammin rikosten ja vadrinkdytosten kohteeksi. Myos
vuonna 2017 saldoluku on suurin suurissa yrityksissa
(+49). Saldoluvut ovat kasvaneet kaikissa yrityskoko-
luokissa edellisesta mittauskerrasta, mika kuvaa sita, et-
ta yritykset kokevat rikosten ja vaarinkdaytosten maaran
kasvaneen. Ne yritykset, joissa vastauksen on antanut
turvallisuus- ja riskienhallintajohtaja, arvioivat useim-
min, etta rikosten maara on kasvanut.

Toimialojen arviot ovat ldahentyneet toisiaan, mika ker-
too siitd, ettd monet uusista turvallisuusriskeista (esi-
merkiksi identiteettikaappaukset) eivat ole enda niin
toimialasidonnaisia.

Turvallisuustilannetta pidetdaan kaikilla aloilla selvasti
heikompana kuin edellisella mittauskerralla. Viisi vuot-
ta sitten tehdyssa selvityksessa viidennes rakennusalan
ja teollisuusalan yrityksistd, neljdannes palvelualan yri-
tyksista ja kolmannes kaupan alan yrityksista arvioi ri-
kosten maaran olevan kasvussa. Vuonna 2017 puolet
rakennusalan ja kaupan yrityksista ja nelja kymmenes-
ta teollisuuden ja palvelualan yrityksista arvioi rikosten
madran olevan kasvussa. Yritysturvallisuuskyselyn mu-
kaan teollisuuden ja palveluiden toimialoilla on kuiten-
kin viela enemman niita yrityksid, jotka arvioivat yri-
tyksiin kohdistuvan rikostilanteen pysyneen ennallaan
kuin niitd, jotka arvioivat tilanteen heikentyneen viime
vuosina.

YRITYSTEN RIKOSTURVALLISUUS 2017

Kaikki Teolli- Rakenta- Kauppa Palvelut
yritykset suus minen
+42 +39 +47 +48 +39

Nakemykset yritysten rikosriskien kehityksesta yleensa eri toimi-
aloilla (punaisella keskimaaraista synkemmat arviot)

Yritysrikosten kehitystd pidettiin synkimpana kaupan
alalla ja rakennusalalla. Nailla aloilla joka toinen vastaa-
ja arvioi, ettd rikosten maara on kasvanut. Turvallisuus
on molemmilla toimialoilla vetovoimatekija (Alueiden
kilpailukyky 2016-selvitys), mika vaikuttaa yrityksen ar-
keen ja liiketoimintaan. Kdytannossa turvallisuuden var-
mistaminen voi olla vaikeaa murtojen ja napistystenkin
osalta, saati sitten uudenlaisissa riskeissa. Rakennusalan
vapaissa vastauksissa ilmeni muun muassa se, etta vaih-
tuvien tydmaiden suojaaminen on vaikeaa ja riittava
suojaus tulee yrityksille lilan kalliiksi. Paivittaiskaupas-
sa poliisin resurssien vdhentyminen on nakynyt viime
vuosina siing, etta poliisi ei valttamatta ehdi paikalle
kauppaa koskettavissa turvallisuusongelmissa. Kauppa
kohtaa myds entista enemman uudenlaisia riskeja, joita
kasitellaan tarkemmin luvussa nelja.






Ihmiset
yritysrikosten
kohteina ja
tekijoina
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3 IHMISET YRITYSRIKOSTEN KOHTEINA JA

TEKIJOINA

Lukuisia uhkatilanteita tiskissd, turhautuneita juop-
poja, juoppohulluja, sekakdyttdjid, huumeidenkdyt-
tdjid. Poliisin tulo kestdd tunnin joten puhumalla
tdytyy pdrjdtd.

(Kaupan alan yritys, alle 50 henkil6d)

Kaikista vastanneista yrityksista 38 prosenttia oli koke-
nut henkildstdon liittyvia turvallisuusriskeja viimeisen
kolmen vuoden aikana. Nettotulos on sama kuin edel-
liselld mittauskerralla vuonna 2012. Yleisimpia turvalli-
suusriskeja ovat tyontekijan uhkailu tai hdirinta toissa
seka tyontekijan syyllistyminen rikokseen tai vaarinkay-
tokseen yritysta kohtaan. Yrityksen henkilostdon liitty-
vat riskit yleistyvat yrityksen kasvaessa. Suurista, yli 250
henkil6a tyollistavista yrityksista 72 prosenttia ilmoitti
toteutuneista henkiloriskeistd, eli yrityksessa oli reali-
soitunut yksi tai useampi alla kuvatussa kaaviossa kuva-
tuista riskeista. Henkilomaaraltadn pienemmissa yrityk-
sissa toteutuneita riskeja oli selvasti vahemman.

Yritysten henkiloriskit viimeisen kolmen
vuoden aikana
Saldoluvulla voidaan kuvata myds henkil6riskien kehi-

tysta ja verrata eri toimialoilla toimivien yritysten tur-
vallisuustilannetta. Punaisella merkityt keskimaaraista

suuremmat saldoluvut tarkoittavat sita, etta toimialo-
jen yritykset pitdvat muita vastaajia useammin henki-
[6riskien kehitysta epdsuotuisana. Yrityksen henkilGris-
kien kehitysta kuvaava saldoluku oli heikoin kaupan ja
palvelujen toimialoilla ja paras teollisuudessa. Henkil6-
maardltaan suuret yritykset pitivat henkiloriskien kehi-
tysta huomattavasti synkempéana kuin henkilémaaral-
taan pienet yritykset.

Toteutuneita henkil6riskeja tarkastellessa voidaan ha-
vaita, ettd kaupan ja palvelualojen yritykset ilmoittavat
useimmin tyontekijoiden tai avainhenkildiden kokemis-
ta uhkailutilanteista ja vakivallasta. Teollisuuden ja ra-
kennusalan vastaajat eivat ilmoittaneet vakivaltatapa-
uksista viimeisen kolmen vuoden aikana. Tyontekijan
tai avainhenkil66n kohdistuvia uhkailutilanteita oli kui-
tenkin naillakin toimialoilla.

Tyontekijan uhkailu esimerkiksi palvelutilanteessa on
yleisin henkildstoon liittyva toteutunut riski. Joka kol-
mannessa kaupan ja palvelualan yrityksessa on ollut
uhkatilanteita viimeisen kolmen vuoden aikana.

Kaikki Teolli- Rakenta- Kauppa Palvelut
yritykset suus minen

Néakemykset henkiloriskien kehityksesta eri toimialoilla
(punaisella keskimaaraista synkemmat arviot)

Yrityksen henkilostoon kohdistuvat turvallisuusriskit

Toteutuneet riskit/uhat

Tyobntekijaa on tydssaan uhkailtu/hairitty 25

Tydntekija syyllistynyt
rikokseen/vaarinkaytokseen 17
yritysté kohtaan

Avainhenkil6ita tai heidan laheisiaan
on uhattu tydhon liittyen

Tapahtunut muuta tyohon liittyvaa
rikosta tyontekijaé kohtaan

Tyontekija on joutunut
tydssaan vakivallan uhriksi
Tyontekija syyllistynyt

rikokseen/vaarinkaytokseen
asiakasta kohtaan

NETTO: TOTEUTUNEET RISKIT/UHAT 38

n=kaikki vastaajat 0o 10

Taloustutkimus Ov
KAUPPAKAMARI

20 30 40 50 60 70 80

Kaikki 2017, n=762
Yrityskoko
— Alle 50 henkiloa, n=547
— 50-249 henkil6a, n=147
— 250+ henkil6a, n=68
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%
Lahde: Yritysten rikosturvallisuus 2017.
Keskuskauppakamari ja Helsingin seudun kauppakamari.

YRITYSTEN RIKOSTURVALLISUUS 2017




YRITYSTEN RIKOSTURVALLISUUS 2017

Yrityksen henkil6stéon kohdistuvat turvallisuusriskit

Toteutuneet riskit/uhat

Tydntekijaa on tyéssaan uhkailtu/hairitty 25
Tyontekija syyllistynyt
rikokseen/vaarinkaytokseen
yritysta kohtaan

Avainhenkiléita tai heidan laheisiaan
on uhattu tyohon liittyen

Tapahtunut muuta tyéhon liittyvaa
rikosta tyontekijaa kohtaan

Tyontekija on joutunut
tydssaan vakivallan uhriksi
Tyontekija syyllistynyt
rikokseen/vaarinkaytokseen
asiakasta kohtaan
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Lahde: Yritysten rikosturvallisuus 2017.

Keskuskauppakamari ja Helsingin seudun kauppakamari.

Yrityksen henkil6stoon kohdistuvat turvallisuusriskit

Varautuminen rikosriskeihin

Tyontekijoita kannustetaan kertomaan
havaitsemistaan turvallisuuspuutteista

Turvallisuusasiat ovat osa
perehdyttamiskoulutusta

HenkilGtietojen suojaus on maaritelty

Avainhenkil6ille on varamiesjarjestelma

Ohjeet mahdollisiin vakivalta-
ja uhkatilanteisiin

Tyontekijdille annetaan
turvallisuuskoulutusta

Matkustamisesta on annettu
turvallisuusohjeet

NETTO: TOTEUTUNEET
RISKIENHALLINTAKEINOT

n=kaikki vastaajat

Taloustutkimus Ov
KAUPPAKAMARI

Osuus oli jopa tatakin korkeampi yrityksissa, jotka il-
moittivat toimialakseen muun toimialan (46 %). Varsi-
naisia vakivaltatilanteita on eniten kaupan alan yrityk-
sissd. Kaupan alan yrityksista joka kymmenes (11 %)
raportoi vakivaltatilanteesta viimeisen kolmen vuoden
aikana. Palvelualalla, johon lukeutuu muun muassa ra-
vintola-ala, matkailuala ja erilaiset palvelut liike-elamal-
le ja kotitalouksille, kuudella prosentilla yrityksista on
ollut vakivaltatilanteita.

Vuosien 2017, 2012, 2008 ja 2005 selvitysten tuloksia
vertailtaessa voidaan havaita se, ettd avainhenkildiden
uhkailu on kasvanut verrattuna ensimmaiseen mittaus-
kertaan vuonna 2005. Nykyisin joka kymmenennessa
yrityksessa avainhenkildd uhataan. Avainhenkildiden
uhkailusta ilmoitti 18 prosenttia suurista yrityksista 18
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Lahde: Yritysten rikosturvallisuus 2017.
Keskuskauppakamari ja Helsingin seudun kauppakamari.

%), kun taas pienissa ja keskisuurissa yrityksissa osuus
oli keskimaaraisella tasolla (8 — 9 %).

Miten varautua uhkatilanteisiin?

Pdivystdjdd on uhkailtu ovenavaustilanteessa puu-
kolla ja muutoin vdéikivallalla, jonka seurauksena on
jdrjestetty turvallisuuskoulutusta sekd hankittu viil-
tosuojaliivit pdivystdjdn kdyttoon.

(Palvelualan yritys, 50-249 henkil6d)
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Vakivallan riskia lisaa erityisesti yksintyoskentely tilois-
sa, joihin on vapaa paasy, tyopaikan sijainti rauhatto-
malla alueella, pdihtyneiden asiakkaiden tapaaminen,
rahan tai arvokkaan omaisuuden kasittely tai vartioin-
ti ja asiakkaan etuisuuksia tai oikeuksia koskevien paa-
tosten kasittely. Tyoturvallisuuslain mukaan tyossa, jo-
hon liittyy vakivallan uhka, tydskentelyolosuhteet on
jarjestettava siten, etta vakivallan uhka ja uhkatilanteet
ehkaistaan mahdollisuuksien mukaan ennakolta. Va-
kivalta- ja uhkatilanteita ehkaisevat niin tekniset tur-
vallisuuslaitteet, tilojen eriyttaminen kuin esimerkiksi
vierailijaohjeistukset, joilla suojataan myos yrityksen
omaisuutta ja tietoa (ks. luku 5).

Jos yritys toimii sellaisella toimialalla, jossa esiintyy ta-
vallista enemman uhkatilanteita, tai jos tyopaikalla on
jo sattunut vakivaltatilanteita, tyontekijaan kohdistu-
van vakivallan uhan arviointi pitaa tehda lainkin mu-
kaan perusteellisemmin kuin sellaisella alalla, jossa va-
kivallan uhkaa ei juuri esiinny. Vakivallan riskia voidaan
vahentdaa jossain maarin myos kiinnittamalla huomio-
ta tyotapoihin, tydymparistoon ja tydaikajarjestelyihin.
Erityisesti yksintyoskentelya pitdisi rajoittaa tydssa, jos-
sa vakivallan riski on ilmeinen.

Yritysturvallisuuskyselyyn vastanneet yritysjohtajat ker-
toivat yrityksen tavoista suojata henkilostoa ja johtoa
vakivallalta ja uhkatilanteilta. Lahes kaikkien tarkastel-
tujen riskienhallintakeinojen kaytto yrityksen henkilds-
t6o6n kohdistuvien turvallisuusriskien hallitsemiseksi on
lisadntynyt vuodesta 2012 ainakin hieman. Seuraavilla
yrityksen yleisimmilla henkildstoa suojaavilla keinoilla
voidaan estaa monia riskeja toteutumasta:

1. Tyontekijoita kannustetaan kertomaan turvalli-
suuspuutteista (88 %)

Yritysten henkil6stoon tai johtoon kohdistuviin riskei-
hin voidaan varaitua monin keinoin. Valtaosassa yrityk-
sista tyontekijaa kannustetaan kertomaan havaitsemis-
taan turvallisuuspuutteista. Suurissa yrityksissa ndin
tehddan ldahes poikkeuksetta. Turvallisuuspuutteista
ilmoittaminen auttaa parantamaan yrityksen turvalli-
suustilannetta ja saamaan todellista tietoa yritykseen
kohdistuvista riskeista. Uhkatilanteiden systemaattinen
seuranta auttaa my0s puuttumaan havaittuihin ongel-
makohtiin ja turvallisuuskehityksen muutoksiin.

2. Turvallisuusasiat osana perehdytysta (76 %)

Yrityksen kannattaa sisallyttaa turvallisuusasiat osak-
si tydhon tuloon liittyvaa perehdytystd. Kdytannossa
mitd suurempi yritys, sitd useammin perehdytyksessa
kasitelladankin turvallisuusasioita. Kolme neljasta yrityk-
sesta kasittelee turvallisuusasioita perehdytyksen yh-
teydessa. Yllattava tulos oli kuitenkin se, ettd vaikka uh-
katilanteita oli eniten kaupan ja palvelualan yrityksissa,
turvallisuusasioiden kasittely perehdytysvaiheessa oli
yleisempaa teollisuusalan ja rakennusalan yrityksissa.

Kaupan alan yrityksista joka kolmas ja palvelualan yri-
tyksista joka neljas ei kasitellyt turvallisuusasioita pe-
rehdytyksen yhteydessa.

3. Henkil6tietojen suojaus on maaritelty (63 %)
Yritykselld on velvollisuus pitda hyvaa huolta seka tyon-
tekijoiden ettd asiakkaidensa henkilotiedoista. Tie-
tosuoja-asioista huolehtiminen kannattaa vastuuttaa
yrityksessa, vaikka tyontekijoiden pitdisi my0s tietda
miten esimerkiksi asiakkaiden henkilotiedoista huoleh-
ditaan. Suuret yritykset ilmoittivat lahes poikkeuksetta,
ettd niissa henkilotietojen suojaus on madritelty. Osuu-
det olivat heikoimmat pienissa yrityksissa (56 %) seka
rakennus- (46 %) ja teollisuusalojen (57 %) yrityksissa.

4, Avainhenkiloille on varamiesjarjestelma (63 %)

Lain mukaan yrityksen pitda huolehtia tydntekijoiden-
s turvallisuudesta. Huolehtimisvelvoitteeseen kuuluu
myods se, ettd avainhenkildihin kohdistuviin turvalli-
suusriskeihin on varauduttu. Avainhenkil6riskien hal-
lintaan kuuluu nykyisten ja uusien avainhenkildiden
tunnistaminen ja sitouttaminen seka tarvittavista sijai-
suusjarjestelyista ja henkildiden turvallisuudesta huo-
lehtiminen. Avainhenkil6riskien hallintaan lukeutuu to-
ki my0s tietoturvallisuus (ks. luku 4) ja matkustamisen
turvallisuus, jota on ohjeistanut vajaa kolmannes yrityk-
sistd. Kyselyyn vastanneista yrityksista 63 prosenttia il-
moitti, etta yrityksessa on avainhenkilGille varamies-
jarjestelma. Tulos on pysynyt edellisen tutkimuskerran
tasolla. Vuonna 2017 osuudet olivat kdytdnndssa yhta
korkeita kolmella toimialalla kaupassa, teollisuudessa ja
palvelualalla (61 - 63 %), kun taas rakennusalalla vara-
miesjarjestelma oli vain joka toisessa yrityksessa (51 %).

5. Ohjeet vdkivalta- ja uhkatilanteiden hallintaan ja
turvallisuuskoulutus (52 %)

Tyoturvallisuuslain mukaan tyonantajan on kerrotta-
va tyontekijalle tyopaikan haitta- ja vaaratekijoista ja
tyontekijan pitaa noudattaa annettuja turvallisuusoh-
jeita. Ohjeet voidaan ottaa osaksi perehdytysvaihetta.
Joka toisella kyselyyn vastanneella yritykselld on oh-
jeet mahdollisiin uhka- ja vakivaltatilanteisiin. Vapaissa
vastauksissa kaupan ja palvelualojen yritykset kertoivat
monista tyontekijadan kohdistuneista vaaratilanteista.
Ohjeet vdkivalta- ja uhkatilanteiden hallintaan puuttu-
vat edelleen monelta kaupan (44 %) ja palvelualan (38
%) yritykselta. Ndissa yrityksissa ohjeiden teko on tar-
peellisempaa kuin muiden alojen yrityksissd, jossa uh-
kailun tai vakivallan riski on vahdisempaa. Kaikissa yri-
tyskokoluokissa ohjeiden teko uhkatilanteita varten on
kuitenkin yleistynyt selvasti edellisesta mittauskerrasta
vuonna 2012. Vuonna 2017 puolet henkilomaaraltaan
pienista yrityksista, kolmannes keskisuurista ja viiden-
nes suurimmista yrityksista ei ole tehnyt ohjeita uhka-
tilanteiden varalle.
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Yrityksen henkilostoon kohdistuvat turvallisuusriskit
Varautuminen rikosriskeihin
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Taloustutkimus Ov Lahde: Yritysten rikosturvallisuus 2017.
KAUPPAKAMARI Keskuskauppakamari ja Helsingin seudun kauppakamari.

Selvitykset 2005 - 2017: Yrityksen henkilost66n kohdistuvat turvallisuusriskit
Toteutuneet riskit/uhat

26
Tyontekijaa on tybssaan uhkailtu/hiritty - %

Tyontekija syyllistynyt rikokseen/
vaarinkaytokseen yritystd kohtaan o7
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tyohon liittyen

Tyontekija on joutunut tyéssaan vékivallan
uhriksi

Tapahtunut muuta ty6hén liittyvaa rikosta
tyontekijaa kohtaan

m2017, n=713
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Tyontekija syyllistynyt rikokseen/ _
vaarinkaytokseen asiakasta kohtaan 2008, n=976
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39
NETTO: TOTEUTUNEET RISKIT/UHAT 37 40
44
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Taloustutkimus Ov Léhde: Yritysten rikosturvallisuus 2017.
KAUPPAKAMARI Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Vaarinkdytokset ja niihin varautuminen

Tyokalu- ja tavarahdvikki. (Palvelualan yritys, yli
250 henkilod)

Anstdlld har stulit pengar av vdrt féretag. (Palve-
lualan yritys, alle 50 henkiléd)

Joka kuudes (17 %) yritys ilmoitti tyontekijan tai tyon-
tekijoiden vaarinkdytoksista yritystda kohtaan. Yrityk-
sen koon kasvaessa vaarinkdytosten todenndkdisyys
kasvaa. Pienista yrityksista 12 prosenttia, keskisuurista
yrityksista 21 prosenttia ja suurista perdti 44 prosent-
tia ilmoitti tyontekijan vaarinkaytoksista yritysta koh-
taan. Vaarinkaytokset keskittyivat kahdelle alalle; kau-
pan alalle, jossa vaarinkdytoksista raportoi joka neljds
yritys (25 %) ja rakennusalalle, jossa vaarinkaytoksista
raportoi joka viides yritys (20 %). Teollisuudessa vaarin-
kaytoksia oli vahiten (13 %). Vaarinkaytoksista osa on
tarkoituksellisia ja osa on tietamattomyydesta tai inhi-
millisesta virheesta johtuvia.

Vadrinkdytokset asiakasta kohtaan olivat vastaajayrityk-
sissd melko harvinaisia tai ne jaivat havaitsematta. Viisi
prosenttia kaikista yrityksista ilmoitti vaarinkaytoksista
asiakasta kohtaan. Palvelualalla osuus oli korkein, seit-
seman prosenttia. Teollisuudessa osuus oli pienin, yksi
prosentti.

Lédhetimme asiakkaan omistamaa aineistoa vdd-
rien henkilbiden néhtdvdksi. Virhe oli inhimillinen
eikd tarkoituksellinen tai tuottamuksellinen. (Palve-
lualan yritys, alle 50 henkilod)

Taustaselvitykset tyontekijoista ja avainhenkilGista
ja yhteistyokumppanien ja alihankkijoiden luotet-
tavuuden arviointi

Yrityksista kolmannes tekee taustaselvityksia tyonteki-
joistd, nelja kymmenestd avainhenkildista ja yli puolet
(58 %) arvioi yhteistydkumppanin luotettavuutta. Moni
yritys on tormannyt epaluotettavaan yhteistyokumppa-
niin, mika tulee esille luvussa kuusi (toimintaan liittyvat
riskit). Yhteistyokumppanien luotettavuuden arvioin-
ti edellyttad kokonaistarkastelua - ei ainoastaan rekis-
tereistd tai esimerkiksi luotettava kumppani -jarjestel-
mista saatavaa tietoa. Luotettavuuden arviointi sisaltaa
yrityksen kokonaisuuden ja henkildiden tarkastamista,
ennen kuin yritys voi arvioida sitd, onko kyseessa todel-
linen luotettava kumppani tai alihankkija. My&s alihank-
kijoiden referenssit on syyta tarkistaa. Valtaosa yrityk-
sistd ilmoittaa tarkistavansa referensseja.

Yrityksid, jotka tarkistavat yhteistydkumppanin luotet-
tavuuden oli eniten (70 %) rakennusalalla ja vahiten (54
%) kaupan alalla. Muilla toimialoilla osuudet olivat kes-
kimaaraisella tasolla. Alihankkijoiden referenssien tar-
kistamisessa rakennusalan yritysten osuus oli myds suu-
rin, 82 prosenttia ja kaupan alalla pienin, 51 prosenttia.
Teollisuusyrityksista 75 prosenttia ja palvelualan yrityk-
sista 68 prosenttia tarkistaa alihankkijoiden referenssit.

Asiakkaan luottokelpoisuuden tarkistaminen

Valtaosa (78 %) yrityksista tarkistaa asiakkaan luottokel-
poisuuden. Luottotietojen tarkistus on keino varmistaa
asiakkaan maksukyky. Tarkistuksessa mahdollisesti 16y-
tyvat maksuhairiomerkinnat kertovat siita, etta luoto-
nantoon tai laskulla myyntiin liittyy tavanomaista suu-
rempi luottotappioriski.

Sopimukset riskienhallintakeinona

Tyontekijoilla on tiedossaan monia asioita, joita yrityk-
set eivat halua kilpailijansa tietdvan. Tydsuhteen aika-
na tahan voi varautua muun muassa rajaamalla tiedon
saatavuutta kayttooikeuksilla (ks. luku 4). Sopimukset
ja -sitoumukset ovat my0s yritysten yleisesti kdayttama
riskienhallintakeino. Sopimuksia tietoturvan tasosta
kannattaa tehda myds yhteistydkumppanien kanssa.
Kriittisen tietopadoman jako kannattaa kuitenkin olla
tarkkaan harkittua seka yrityksen sisalld ettd yhteistyo-
kumppanien kesken.

Kilpailukieltosopimuksia kdytetaan joka toisessa yrityk-
sessa. Yli viisi henkilda tyollistavissa yrityksissa kilpailu-
kieltosopimusten kadyttavien yritysten osuus oli sama
seka vuosien 2005 ja 2017 mittauksissa (54 %). Pienissa
yrityksissa kilpailukieltosopimukset ovat edelleen harvi-
naisempia (46 %) kuin suurissa (74 %) yrityksissa, vaikka
pienet yritykset ovat usein haavoittuvampia tilanteissa,
joissa yrityssalaista tietoa siirtyy kilpailijalle. Kilpailu-
kieltosopimusta kdyttaa yli puolet teollisuuden ja pal-
velualan vastaajista ja lahes joka toinen kaupan alan
vastaajayritys.

Taustaselvitysten ja huolellisen rekrytoinnin lisaksi yri-
tysten pitdisi panostaa ainakin kirjallisen tydsopimuk-
sen ja tyontekijan salassapitositoumuksen tekemiseen.
Ndiden avulla voidaan vahentaa riskia esimerkiksi asia-
kasrekisteriin ja hintapolitiikkaan liittyviin vaarinkay-
toksiin. Nama ovat tyypillisia esimerkkeja tyosuhteen
paattyessa havaitusta tiedon luvattomasta kopioinnis-
ta. Nama vahentavat myos kilpailukieltosopimusten
tarvetta.
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TyOsuhteen paatyttya tyontekijaa sitoo rikoslaki ja mah-
dollisesti allekirjoitettu salassapitosopimus tai kilpailu-
kieltosopimus. Salassapitositoumuksen tekeminen on
riskienhallintakeinona helpompi kuin kilpailukieltoso-
pimus, jota helposti tehdadan laajemmin kuin laki sallii.
Kilpailukieltosopimuksen kayttoa, siséltod, laajuutta ja
kestoa on rajoitettu tydsopimuslaissa. Tydsopimuslain
mukaan kilpailukieltosopimuksen tekemiseen on ol-
tava tyOnantajan toimintaan liittyva erityisen painava
syy, jollainen voi olla muun muassa tyonantajan tarve
suojata liike- ja ammattisalaisuuksiaan. Kilpailukielto-
sopimus, jolle ei ole perusteltua syytd, ei sido tyonteki-
jaa. Kilpailukieltosopimus ei sido tydntekijaa myoskaan
esimerkiksi silloin, jos yritys on irtisanonut tyontekijan
tuotannollisin ja taloudellisin perustein. Kilpailukielto-
sopimuksen laatiminen voi my&s heikentaa tyontekijan
motivaatiota, mikéli sopimuksella kdytanndssa pyritdan
estamaan tyontekijan siirtyminen muiden tydnantajien
palvelukseen.

Henkilon siirtyessd toisen tyénantajan palvelukseen
epdiilys tietovuodosta.
(Palvelualan yritys, alle 50 henkilod)

Salassapitosopimuksia tai -sitoumuksia ei ole tehnyt
viidennes yrityksista. Salassapitosopimusten teko on
pienissa yrityksissa huomattavasti harvinaisempaa
kuin suurissa yrityksissa. Tama lisdd pienten yritysten
haavoittuvuutta. Pienistd 23 prosenttia, keskisuuris-
ta 11 prosenttia, mutta suurista yrityksistd vain kolme
prosenttia ei ole tehnyt salassapitosopimuksia tai -si-
toumuksia.

Tietosuoja ja varautuminen EU:n tietosuo-
ja-asetukseen

EU:n uuden tietosuoja-asetuksen soveltaminen alkaa
25.5.2018. EU:n tietosuoja-asetus tuo lisaa velvoitteita
rekisterinpitdjalle ja henkilotietojen kasittelijalle.

Papereita, joissa oli henkilétietoja, meinasi joutua
tavalliseen roskakoriin, ei silppuriin.
(Palvelualan yritys, alle 50 henkildd)
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Yritysturvallisuuskyselyyn vastanneista yrityksista vain
38 prosenttia on varautunut uuteen EU:n tietosuo-
ja-asetukseen. Yhtad suuri osuus (40 %) ei ole varautunut
tietosuoja-asetukseen, ja vajaa viidesosa ei osaa ottaa
kantaa asiaan. Keskimaardista heikompaa varautumi-
nen on henkildmaaraltdan pienissa yrityksissa (29 %)
sekd rakennusalalla (16 %) ja teollisuudessa (31 %). Kau-
pan ja palvelualan yrityksistakin vain nelja kymmenesta
on varautunut muutokseen. Kdytanndssa mita suurem-
pi yritys, sitd paremmin yritys on varautunut tietosuo-
ja-asetukseen. Pienista, alle 50 henkiloa tyollistavista
yrityksistd vajaa kolmannes, keskisuurista yrityksista
puolet ja suurista yrityksista kolme neljasta on varautu-
nut asetukseen.

Miten yritys voi varautua tietosuoja-asetukseen?

- Selvita tuleeko yritykseen nimeta tietosuojavas-
taava. Tietosuojavastaavan tehtdvana on varmistaa
tietosuojavelvoitteiden noudattaminen ja toimia
yhteyshenkiléna viranomaisiin ja rekisterdityihin.
Tietosuojavastaava voi kuulua henkilostoon tai han
voi toimia sopimuksen perusteella.

- Ota huomioon toiminnassasi osoitusvelvollisuus.
Yrityksen pitda pystya osoittamaan, etta lainsaadan-
non vaatimukset on otettu sen toiminnassa huo-
mioon.

+ Huomioi vahvistuvat yksilon / rekisterdidyn oikeu-
det. Uusia oikeuksia ovat esim. oikeus tulla unohde-
tuksi ja oikeus siirtaa tiedot jarjestelmasta toiseen.

« Valmistaudu ilmoittamaan henkilotietoihin kohdis-
tuvasta tietoturvaloukkauksesta valvovalle viran-
omaiselle 72 tunnin maardajassa

- Tarkista ja tarvittaessa paivita tietosuojaa koskevat
sopimukset. Asetus mm. edellyttaa kirjallista sopi-
musta, jos henkiltietojen kasittelya on ulkoistettu
(esim. asiakkaisiin kohdistuvaa myyntityota tekeva
alihankkija tai ulkopuolinen tietohallinnon tarjoaja.)

« Osa yrityksista on velvollinen tekeméaan henkilotie-
tojen kasittelya koskevan vaikutusarvion (Data pro-
tection impact assessment).

« Varaudu hallinnollisen sakon varalta. Sanktiotaso on
korkea: 10 tai 20 miljoonaa euroa tai 2 tai 4 prosent-
tia yrityksen maailmanlaajuisesta kokonaisliikevaih-
dosta.
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Onko yrityksenne varautunut 25.5.2018 voimaan tulevaan
EU:n tietosuoja-asetukseen?
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